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permanenter Unsicherheit

Ein Leitfaden fur souverane und resiliente Verwaltungen
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Management Summary

Die offentliche Verwaltung ist ein zentrales Rickgrat kritischer
Infrastrukturen - und muss auch in Krisen handlungsfahig bleiben.
Resilienz bedeutet mehr als IT-Sicherheit: Sie umfasst digitale
Souveranitat, vorausschauende Planung und die Fahigkeit, Storungen
flexibel abzufedern. Das Whitepaper zeigt zentrale Schwachstellen

in Technologie, Organisation und Kultur auf und beschreibt funf
strategische Bausteine: souverane Infrastruktur, Frihwarn- und Krisen-
management, Cybersicherheit, Einsatz von Kl und Innovation sowie
eine resiliente Fihrungs- und Fehlerkultur. Entscheidend ist ein
ganzheitlicher Ansatz: Resilienz muss politisch gewollt, organisatorisch

verankert und kulturell gelebt werden. So wird Verwaltung krisenfest,

souverdan und gewinnt dauerhaft Vertrauen.
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Zusammenfassung

ehdrden sind Teil kritischer Infrastrukturen.

Ihre Funktionsfahigkeit ist entscheidend fir die
Aufrechterhaltung der 6ffentlichen Sicherheit und
staatlichen Ordnung. Daher missen Behorden in
Deutschland widerstandsfahig (resilient) gegentiber
Krisen, Cyberangriffen und disruptiven Veranderungen
sein. Resilienz bedeutet dabei weit mehr als reine
IT-Sicherheit - sie umfasst die Fahigkeit, digitale Souve-
ranitat aufzubauen, Storungen friihzeitig zu erkennen,
angemessen und schnell darauf zu reagieren und
den Dienstbetrieb kontinuierlich aufrechtzuerhalten.

nfora public engheers

Insbesondere Ereignisse wie die COVID-19-Pandemie,
Naturkatastrophen, Cyberangriffe und geopolitische
Krisen haben deutlich gemacht, wie essenziell es fir
Verwaltungen ist, ihre Dienstleistungen auch unter
extremen Bedingungen zuverldssig bereitzustellen.
Entwicklungen in den USA und weiteren Landern
verdeutlichen zudem die wachsende Bedeutung digi-
taler Souveranitdt, besonders bei der Nutzung von
Cloud- und KI-Technologien. Rechtliche Vorgaben wie
das KRITIS-Dachgesetz und die NIS-2-Richtlinie spannen
den Handlungsrahmen auf.

Notwendigkeit staatlicher Souveranitat in einer turbulenten Welt

Souverdnitat ist kein Selbstzweck, sondern Voraussetzung fir die Aufrechterhaltung staatlicher Funktionen,
gesellschaftlicher Gestaltungsfreiheit und Werte.

- US-Cloud-Act

- China-IT

- Bedrohungslagen Operations-
plan Deutschland

Geopolitische
Spannungen

- Schaden an kritischen Infra-
strukturen (z. B. Energie, Wasser,
Transport) durch Extremwetter,
Katastrophen, Unfalle oder
Sabotage

Naturereignisse/
menschliches
Versagen

- Erpressharkeit durch wirtschaft-
liche StrafmaBnahmen

- Externe Einflussnahme in
politische Willensbildung

- Aufbau isolierter Informations-
raume und alternativer Narrative

Gefdahrdung

demokratischer
Prinzipien

- Onlinezugangsgesetz und
Registermodernisierung

- KRITIS-Dachgesetz und NIS2-
Richtlinie

- EU-DSGVO, EU-KI-Verordnung

Handlungsdruck
durch Gesetz-
gebung

- Dominanz weniger Anbieter
- Verbreitung proprietarer
Okosysteme

Systemische
Abhdngigkeiten

Eingeschrankter politischer
Gestaltungsspielraum

- Lock-in-Effekte

- Zugriffsmaéglichkeiten durch Dritte

- Verlust operativer Kontrolle tber
Daten und Infrastruktur

Eingeschrankte Daten-
und Prozesshoheit

- Sabotage zentraler Infrastrukturen

- Hohe wirtschaftliche Schaden

- Vertrauensverlust in staatliche
Katastraphenhilfe

Terrestrische Risiken

- Erhdhtes Risiko von Datenschutz-
verletzungen und Cyberangriffen
- Vertrauensverlust in die staatliche

Datenhaltung

Sicherheits- und Daten-
schutzrisiken

- Begrenzte strategische Handlungsfreiheit

- Schwierigkeiten bei der Durchsetzung
europaischer Normen und Werte

- Foderale Zustandigkeiten erschweren
schnelle und tbergreifende Reaktionen

Wie kann sich der offentliche Sektor diesen duBeren Zwangen widersetzen,
um den eigenen Resilienz- und Souveradnitatsgrad zu erh6hen?
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Vor dem Hintergrund der veranderten europdischen und
internationalen Sicherheitsordnung, der Werte und Normen
bis hin zu Datenschutzaspekten nehmen Bedrohungen

und Risiken durch staatliche und nichtstaatliche Akteure

zu. Gleichzeitig fuhren klimatische Veranderungen zu
immer haufigeren und schwerwiegenderen Schadens-
lagen. Zudem steht die Welt am Beginn des Datenzeitalters:
Digitale Infrastrukturen und das darin gespeicherte Wissen
werden zunehmend zur Lebensader moderner Gesellschaf-
ten. Der Schutz dieser Systeme ist daher essenziell.

Die Bundesregierung hat 2022 eine Resilienz-Strategie
beschlossen, die alle Phasen des Krisenmanagements -
von Pravention tGberVorsorge und Bewadltigung bis hin
zum Wiederaufbau - abdeckt. In der Nationalen Sicher-
heitsstrategie 2023 wird Resilienz als zentrales Prinzip
hervorgehoben. Internationale Standards wie IS0 22301
(Business Continuity Management) und das Sendai Frame-
work der UN bieten praxisnahe Leitlinien. Auch die OECD
empfiehlt einen ressortibergreifenden und ganzheitlichen
Ansatz zur Starkung der staatlichen Widerstandsfahigkeit.

Analyse

Es beschreibt strukturelle
Schwadchen und System-
grenzen in der aktuellen
Resilienzarchitektur
Deutschlands.

Dieses Whitepaper verfolgt drei Ziele:

Vision
Es skizziert eine realisierbare
Vision flr ein souveranes,

widerstandsfahiges
Deutschland.

nfor a public engheers

Best Practices aus Landern wie Estland, Finnland

und Singapur zeigen, wie digitale Souverdnitat und
Innovation Resilienz konkret fordern konnen -

etwa durch gesicherte Dateninfrastrukturen im Ausland
(Estlands digitale Kontinuitdt) oder umfassende
Gesamtverteidigungskonzepte wie Finnlands
comprehensive security.

In diesem Whitepaper steht staatliche, organisationale,
digitale Resilienz im Mittelpunkt - also die Frage,

wie Verwaltungen in Deutschland krisenfester und
anpassungsfahiger werden. Dabei richten wir uns gezielt
an Praktiker:innen in Behorden: Fihrungskrafte, Cl0s,
Organisationsentwickler:innen, IT-Referatsleitungen,
Datenschutz- und Informationssicherheitsbeauftragte
und Projektleitende, die Resilienz vor Ort umsetzen
wollen. Ihnen bietet dieses Papier konkrete Strategien,
Beispiele und Handlungsempfehlungen, um Resilienz im
eigenen Haus zu starken.

Umsetzung

Es identifiziert konkrete
Handlungsfelder und Bausteine,
die zu einer systematischen
Resilienz-Strategie beitragen
konnen - Gber Politikbereiche
und Sektoren hinweg auch
mit Blick auf die digitale
Souverdnitat.
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FUnf strategische Bausteine fur mehr Resilienz und Souveranitat

Resilienz in der o6ffentlichen Verwaltung entsteht nicht
zufallig - sie muss bewusst gestaltet, politisch gewollt
und organisatorisch verankert werden. Der erste Schritt ist
die Entwicklung einer klaren Resilienz-Strategie, die durch
einen politischen Beschluss legitimiert und mit konkreten
Zeitvorgaben unterlegt wird. Nur so lasst sich sicher-
stellen, dass Resilienz nicht als Nebenprojekt im Alltags-
betrieb untergeht, sondern als prioritares Handlungsfeld
ernst genommen wird.

Dabei ist zu berlcksichtigen: Eine Resilienz-Strategie ist
kein einmaliges Dokument, sondern ein dynamischer,
lernorientierter Prozess. Er beginnt mit einer fundierten
Risikoanalyse, einem initialen Reifegradcheck und ersten
operativen MaRnahmen - von IT-Sicherheitsaudits iber
die Aktualisierung von Notfallplanen bis hin zur Krisen-
stabsbenennung und Mitarbeitersensibilisierung. Im
weiteren Verlauf gilt es, erkannte Licken systematisch
zu schlieBen, den Reifegrad kontinuierlich weiter-
zuentwickeln und Resilienz fest in der strategischen
Steuerung der Verwaltung zu verankern - unterstitzt
durch Governance-Strukturen, technologische Weiter-

entwicklung, institutionalisierte Kooperationen sowie
eine transparente Kommunikation, die sicherstellt,

dass die Strategie in den Kopfen und im Handeln der
Mitarbeitenden ankommt. Nur durch begleitende
MaRnahmen wie interne Kampagnen, Dialogformate
und Fihrungskraftekommunikation wird Resilienz als
gemeinsame Aufgabe verstanden und im Alltag gelebt -
statt als abstraktes Konzept auf dem Papier zu bleiben.

Innovationsansdtze wie Reallabore bieten zudem eine
wichtige Chance: Sie ermoglichen das risikobewusste
Erproben neuer Losungen unter realen Bedingungen. Der
jingste gesetzliche VorstoR zu Reallaboren schafft hierfir
einen geeigneten Rahmen und sollte von Verwaltungen
aktiv genutzt werden, um regulatorisches Lernen und
technologische Anpassung zu fordern.

Erst auf dieser Grundlage entfalten die folgenden funf
strategischen Bausteine ihre Wirkung. Sie konkretisieren,
wie Resilienz und Souverdnitdt in zentralen Hand-
lungsfeldern gestarkt werden konnen - technologisch,
organisatorisch und kulturell.

Strategische Bausteine fiir mehr Resilienz und Souveranitat

Technologische
Souverinitit und
resiliente Infra-
struktur

Resiliente
Fithrungs-,
Organisations-
und Fehlerkultur

Cybersicherheit
und Daten-
schutz

Frithwarnung
und Krisen-
management

KI und
Innovation
einsetzen

https://www.bundeswirtschaftsministerium.de/Redaktion/DE/Publikationen/Digitale-Welt/konzept-fur-ein-reallabore-gesetz.pdf?__blob=publicationFile&v=1
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1.Technologische Souverdnitat und

resiliente Infrastruktur
Zielist es, die Unabhdngigkeit von einzelnen Anbietern
zu starken und technologische Abhangigkeiten zu
reduzieren. Dazu gehdrt der konsequente Einsatz offener
Standards fur eine interoperable und zukunftssichere
IT-Landschaft in der Verwaltung. Besonders wichtig ist der
Aufbau und die Nutzung souveraner Cloud-Infrastrukturen
sowie vertrauenswirdiger Datenrdume, um sensible
Informationen sicher, transparent und regelbasiert zu
verarbeiten. Kritische Infrastrukturen sollten redundant,
skalierbar und sicher gestaltet werden, um im Krisenfall
funktionsfahig und updatefahig zu bleiben.

2. Frihwarnung und Krisenmanagement

Der Ausbau von Frihwarnsystemen wie Cell
Broadcast und Warn-Apps sowie der Einsatz moderner
Risikomanagement-Tools sind essenziell, um Gefahren
frihzeitig zu erkennen und gezielt zu handeln. Eine
zentrale Herausforderung bleibt die fehlende auto-
matisierte und standardisierte Datenaufbereitung
und Bereitstellung, die die Erstellung Gbergreifender
Lagebilder erschwert. Deshalb braucht es verbindliche
Regelungen zur Datenverfligbarkeit sowie eine enge,
koordinierte Zusammenarbeit zwischen Bund, Landern
und weiteren Akteuren. Regelmadf3ige Krisenibungen
wie LUKEX sind wichtig, um Abldufe zu testen und die
Reaktionsfahigkeit kontinuierlich zu verbessern.

3. Cybersicherheit und Datenschutz

IT-Grundschutz und neue VVorgaben wie
die NIS2-Richtlinie missen konsequent umgesetzt
werden - insbesondere in der 6ffentlichen Verwaltung.
Der Aufbau von Security Operations Centern (S0C)
sowie die regelmadRige Schulung der Mitarbeitenden in
Cyber-Hygiene sind zentrale MaRnahmen, um Angriffe
abzuwehren und kritische Daten zu schitzen.

Dabei darf es keine Ausnahmen geben: Finanzielle
Engpdsse oder fehlendes Fachpersonal werden haufig
als Begriindung angefihrt, um notwendige Sicherheits-
vorgaben zu umgehen - insbesondere im Verwaltungs-
bereich, in dem sehr sensible Daten von Burger:innen
liegen und staatliche Funktionsfahigkeit direkt erlebbar
wird. Diese Haltung ist angesichts der wachsenden
Bedrohungslage nicht langer tragbar.

Die finf zentralen Handlungsfelder im Uberblick

nfor a public engheers

4. Kl und Innovation einsetzen

Die strategische Bedeutung von Daten muss
starker in den Fokus riicken - sowohlim Hinblick
auf deren Schutz im Bereich Cybersicherheit als
auch auf ihr Potenzial fir eine vorausschauende
Verwaltung. Kiinstliche Intelligenz (KI) kann dabei
helfen, Anomalien friihzeitig zu erkennen (z. B. bei
Cyberangriffen), Prozesse zu automatisieren und
datenbasierte Entscheidungen zu verbessern sowie
Personalressourcen zu schonen.

Gleichzeitig gilt es, die Innovationsfahigkeit der
Offentlichen Verwaltung zu fordern, um techno-
logische Entwicklungen frihzeitig zu identifizieren
und nutzbar zu machen. Daftr braucht es neue
Formen der Zusammenarbeit zwischen Staat,
Wirtschaft und Wissenschaft. Pilotprojekte wie der
GovTech-Campus oder das KI-Portal KIPITZ sollten
gezielt unterstitzt werden, um konkrete Use Cases
flr resilientere Verwaltungsservices zu entwickeln
und zu skalieren.

5. Resiliente Filhrungs-, Organisations-

und Fehlerkultur
Die technologische Welt ist zunehmend komplex und
dynamisch - viele Herausforderungen lassen sich
nurin einem iterativen Ansatz bewaltigen. Daher
braucht es eine agile Organisationskultur und eine
spezielle Aufbauorganisation fr den Krisenfall, in der
Mitarbeitende ermutigt werden, Fehler offen anzu-
sprechen und daraus zu lernen.

Fihrungskrafte sollten Querschnittskompetenzen
fordern, bereichsibergreifend zusammen-
arbeiten und im Krisenfall klar und transparent
kommunizieren. Resilienz ist kein einmaliges Ziel,
sondern ein kontinuierlicher Verbesserungsprozess,
dersich nur durch Lernbereitschaft und kulturellen
Wandel dauerhaft verankern lasst.
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1. Die Welt im Umbruch

Behorden sind Teil kritischer Infrastrukturen. Ihre Funktionsfahigkeit ist entscheidend

fur die Aufrechterhaltung der 6ffentlichen Sicherheit und staatlichen Ordnung.

Die vergangenen Jahre haben gezeigt, dass die offentliche Verwaltung in

Deutschland gezielter auf Krisen vorbereitet sein muss, um auch unter extremen

Bedingungen handlungsfahig zu bleiben.

Die COVID-19-Pandemie war auch ein Stresstest fur staat-
liche Strukturen. Weitere Ereignisse wie das Hochwasser
2021 im Ahrtal, Sabotageakte auf die Bahn-Infrastruktur
(z.B. 2022 in Norddeutschland), Angriffe auf Ostsee-Daten-
kabel oder Cyberattacken auf Behdrdenportale im Zuge
geopolitischer Spannungen haben verdeutlicht, wie ver-
wundbar digitale und physische Infrastrukturen sind. Die
Verwundbarkeit der Souverdnitat und des Wertekanons
demokratischer Staaten duRRert sich sichtbar mit subtilen
gesetzlichen Regelungen wie dem US-Cloud-Act, mit der
Verpflichtung zur Herausgabe von Daten auf Anforderung
staatlicher Einrichtungen. Solche hybriden Bedrohungen
zeigen, dass Verwaltungen robust, flexibel und lernfahig
sein mussen und dass foderale Schranken Reaktions-
geschwindigkeit kosten kénnen.

Resilienz bedeutet hierbei mehr als klassische Gefahren-
abwehr. Wahrend Sicherheit meist auf das Verhindern von
Schadensereignissen, etwa von Hackerangriffen, fokussiert
und Krisenmanagement die Reaktion nach Eintritt eines
Ereignisses beschreibt, geht Resilienz ganzheitlicher vor.

Resiliente Behdrden:
antizipieren Risiken frih,
absorbieren Storungen bestmaoglich und
adaptieren sich agil an neue Gegebenheiten, um ihren
staatlichen Auftrag weiterhin erfiillen zu kénnen.

Ein einzelnes Rechenzentrum mit USV-Batterien auf-
zubauen, mag IT-Redundanz schaffen - aber echte
Resilienz erfordert auch einen Plan B, falls Mitarbeitende
oder Lieferant:innen ausfallen und die Fahigkeit,

aus jeder Krise zu lernen und sich neu aufzustellen.



Whitepaper: Staatliches Handeln in Zeiten permanenter Unsicherheit | Seite 9

nfor a public engheers

2. Deutschlands strukturelle Verwundbarkeiten

Trotz wirtschaftlicher und institutioneller Starke offenbaren jingste Krisen strukturelle

Schwadachen im deutschen Verwaltungssystem. Diese betreffen sowohl technische als

auch organisatorische und kulturelle Grundlagen der Krisenbewaltigung. Das Problem

ist weniger das Fehlen einzelner Mal3nahmen, sondern der Mangel an systemischer

Verknupfung, strategischer Klarheit und konsequenter Umsetzung.

Technologische Abhangigkeiten

Deutschland istin zentralen Schlisseltechno-

logien stark auf aulRereuropdische Anbieter
angewiesen - etwa im Bereich Cloud-Computing, digitaler
Plattformen oder kinstlicher Intelligenz. Laut Bitkom
(2025) nutzen viele deutsche Unternehmen Cloud-Dienste
mit Anbietern auf3erhalb der EU. Dies limitiert die digitale
Souverdnitat und erschwert eine wertebasierte Techno-
logiegestaltung.

Zersplitterte Steuerung

In akuten Lagen zeigen sich die Grenzen

foderaler und ministerieller Zustandig-
keitsverteilungen - mit Abstimmungsproblemen,
ineffizienten Ablaufen und uneinheitlichem Krisen-
handeln. Die Diskussion um Zustandigkeiten bei Drohnen-
Gberfligen Gber militarischen Sperrbezirken verdeut-
licht dies ebenso wie der Koordinierungsbedarf bei
Naturkatastrophen (s. u.a. Ahrtalflut). Zwar benennt die
Deutsche Resilienz-Strategie koordinierte Fihrungs-
strukturen und gemeinsame Lagezentren als Ziel, doch
klare Umsetzungsmechanismen fehlen haufig bzw. haben
sie einen langeren Vorlauf, bis sie aktiviert werden.

Unzureichende Integration

von Friihwarnung und Planung

Frihwarnsysteme existieren, sind jedoch
selten systematisch in strategische Entscheidungsprozesse
eingebunden. Der Mangel an vorausschauender Planung
verhindert eine proaktive, risikoorientierte Steuerung -
wie sie etwa im Sendai-Rahmenwerk der UN oderin
Landern wie Finnland vorgesehen ist. Eine Gbergreifende
Datennutzung, etwa durch Open Data oder foderations-
Gbergreifende Standards, ist bislang nur punktuell
realisiert, somit bleiben Potenziale der Nutzung von Kinst-
licher Intelligenz zur Krisenfriherkennung ungenutzt.

Mangel an Redundanz und Resilienz in

kritischen Infrastrukturen

Hoher Effizienzdruck, Globalisierung und
Sparzwange haben dazu gefihrt, dass kritische Infra-
strukturen hdufig ohne ausreichende Puffer betrieben
werden. Es fehlen robuste Redundanzsysteme, sektor-
Ubergreifende Notfallplane und regelmaRige Stresstests/
Ubungen. Personalkapazitdten und operative Einsatz-
konzepte werden aus Kostengriinden oft nicht aufgebaut.

Mangelnde Vernetzung und Kooperation

Eine wesentliche Schwachstelle ist die

fehlende institutionalisierte Zusammen-
arbeit zwischen Behdrden und Verwaltungsebenen.
Daten und Informationen sind zwar hdufig vorhanden,
konnen aber nicht effektiv geteilt oder genutzt
werden - sei es aus technischen, organisatorischen
oder rechtlichen Griinden bzw. einer Kombination,
die daflr sorgt, dass Informationen bestenfalls in
Krisenlagen geteilt werden, jedoch nicht requldr und
automatisiert. Doppelstrukturen entstehen, wenn
vergleichbare Kapazitaten unabhangig voneinander
aufgebaut werden. Stattdessen wadre ein vernetzter,
kooperativer Ansatz effizienter: Durch abgestimmte
Rollenverteilungen, gemeinsame Nutzung vorhandener
Ressourcen und Daten sowie foderationsiibergreifende
Standards konnten Synergien geschaffen und die
Resilienz insgesamt gestarkt werden.

Kulturelle Faktoren

Resilienz ist auch eine Frage von Fihrung

und Organisationskultur. Fehlende
Fehlerkultur, mangelnde Verantwortungsibernahme,
unklare Rollen und Verantwortlichkeiten sowie
unzureichend ausgepragte Lernprozesse behindern
die Anpassungsfahigkeit.
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3. Ein souverines, widerstandsfihiges Deutschland

Resilienz heil3t nicht nur, Krisen zu dberstehen, sondern sich aktiv und

vorausschauend auf Unsicherheiten einzustellen. Eine resiliente Gesellschaft

erkennt Risiken frah, schatzt kritische Strukturen proaktiv, bleibt im Ernstfall

handlungsfahig und lernt aus Herausforderungen. Souveranitat bedeutet dabei,

unabhangig, selbstbestimmt und wertegeleitet zu handeln.

Ein widerstandsfahiges Deutschland
istin der Lage,

strategische Risiken frihzeitig zu
erkennen und zu bewerten,
technologische Kernkompetenzen eigen-
standig zu sichern und weiterzuent-
wickeln,

kritische Infrastrukturen physisch wie
digital zu schitzen,

Institutionen agil und anpassungsfahig zu
steuern,

sowie Vertrauen durch transparente
Kommunikation und Beteiligung zu
starken.

Diese Vision beruht auf vier zentralen
Resilienz-Dimensionen:

P S
JTy im
Politisch- Techno-
institutionell logisch

or T
Gesell- Organisa-
schaftlich torisch
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4. Funf strategische Bausteine staatlicher Souveranitat
und Resilienz

Ein souveraner und widerstandsfahiger Staat braucht belastbare Strukturen,
klare Zustandigkeiten und praxistaugliche Instrumente. Fir Behorden bedeutet
das nicht, alles selbst entwickeln zu mussen - aber Verantwortung in der
Umsetzung zu Gbernehmen, aktiv an der strategischen Steuerung mitzuwirken
und Resilienz als Daueraufgabe zu integrieren.

Aufbauend auf den strategischen Vorgaben lassen sich Diese Bausteine sind eng miteinander verzahnt und
flinf zentrale Handlungsfelder bzw. Bausteine definieren, sollten ganzheitlich entwickelt werden:
aus denen sich eine resiliente Verwaltung zusammensetzt.

Strategischer Rahmen: Integrierte Resilienz-Strategie

Technologische Souverdnitat und resiliente Infrastruktur:
Aufbau eigener digitaler Kompetenzen, souverdaner Cloud- sowie Kl-Infrastrukturen
und Investitionen in den Schutz kritischer Systeme und Versorgungslinien.

Frihwarnung und Krisenmanagement:
Etablierung resilienter BCM-Strukturen, aktuelle Krisenplane und integrierte
Kommunikation.

Cybersicherheit und Datenschutz:
Umsetzung und Verankerung praventiver Schutzmaf3nahmen und Standards.

Kl und Innovation einsetzen:
Kritische Technologien werden mit eigenem Know-how entwickelt,
um Abhdngigkeiten zu vermeiden.

Resiliente Fiihrungs- und Fehlerkultur:
Qualifizierung von Entscheider:innen, klare Zustandigkeiten, integrierte Steuerung.
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Baustein 1: Technologische Souveranitat und resiliente Infrastrukturen

Technologische Souveranitdt bedeutet, dass der Staat unabhdngig und selbstbestimmt in
der digitalen Welt agieren kann. Ziel ist es, Abhangigkeiten systematisch zu reduzieren
und kritische Technologien eigenstandig oder im europaischen Verbund zu kontrollieren.

Kernansatze fiir Behorden:

= Datensouveranitat starken: = Resiliente und redundante Infrastruktur:
DSGVO-konforme Kontrolle tiber Speicherung, Aufbau geografisch verteilter, redundanter Systeme
Verarbeitung und Nutzung sensibler Daten sicher- wie Rechenzentren, sichere Backups und alternative
stellen, um Abhdangigkeiten von externen Dienstleistern Kommunikationswege (Satellit, Funk), um im Krisenfall
zu reduzieren. handlungsfahig zu bleiben.

= Plattform- und Infrastruktursouverdanitat: = Prozess- und Entscheidungssouverdnitat sichern:
Digitale Dienste und IT-Infrastrukturen so betreiben, Digitale Abldufe stets intern steuerbar gestalten und
dass ein Lock-in zu Hyperscalern vermieden wird und menschliche Aufsicht gewahrleisten, um die Kontrolle
eigene updatefdahige souverdne Cloud-Lésungen Gber Prozesse und Entscheidungen zu behalten.
genutzt werden. = Rechtliche Souveranitat gewahrleisten:

= Softwaresouverdnitdt durch Open Source: Digitale Losungen konsequent deutschem bzw.
Nutzung und gezielte Forderung offener Software EU-Recht unterwerfen und diese gegen auslandische
sowie offener Standards zur Sicherstellung von Inter- Zugriffe absichern.

operabilitat und Anpassungsfahigkeit (z.B. Umstieg

. ) . . = Gemeinsame Plattformen etablieren:
auf LibreOffice in Schleswig-Holstein).

Einheitliche IT-Architekturen und gemeinsame

= Eigenstandige Technologiekompetenz: Basisdienste schaffen (z.B. Deutschland-Stack,
Aufbau und Entwicklung von eigenem Know- ID-Management, Formularsysteme), um Behorden
how im Umgang mit kritischen Technologien, interoperable und effiziente Losungen zu bieten und
um Abhdngigkeiten langfristig zu vermeiden. gegenseitige Unterstltzung zu erleichtern.



Whitepaper: Staatliches Handeln in Zeiten permanenter Unsicherheit | Seite 13

nfor a public engheers

Baustein 2: Friihwarnsysteme und Krisenmanagement

Vorbereitung ist zentral: Je friher eine Behdrde Gefahren erkennt und je besser

sie vorbereitet ist, desto geringer der Schaden und schneller die Wiederherstellung.

Dieser Baustein umfasst technische und organisatorische Frihwarnsysteme

sowie professionelles Krisenmanagement.

Kernaspekte:

Friihwarnung durch Monitoring: Krisen kiindigen

sich oft an - etwa durch Wetterwarnungen, IT-Anoma-
lien oder Personalausfalle. Monitoring-Systeme wie
SIEM-Losungen analysieren Logdaten automatisiert
und melden Auffalligkeiten. Fir physische Risiken
stehen Systeme wie Cell Broadcast oder Warn-Apps
(z.B. NINA) bereit. Wichtig ist die interne Weiterleitung
von Warnungen Uber verlassliche und bestenfalls
automatisierte Kommunikationskandle.

Lagebilder und Informationsaustausch:
Ubergreifende, integrierte Lagebilder fehlen oft -
obwohlviele Datenquellen existieren. Bund und
Lander bauen Systeme wie das Digitale Lagebild
Bevolkerungsschutz auf. Behorden sollten vorhandene
(offene) Informationen systematisch auswerten und
auch die Einbindung ziviler KRITIS-Lagebilder priifen,
z.B. Drohnenlagebilder an Flughdfen. Eine feste
Funktion oder Rolle zur Beobachtung und Bewertung
von Lageinformationen kann dies leisten - ohne
neue Strukturen schaffen zu missen.

Krisenpldne und -stabe: Trotz Pravention treten
Krisen ein. Jede Behorde bendtigt aktuelle Krisen-
plane: Wer ibernimmt welche Rolle? Wo trifft man
sich? Was sind erste Malinahmen? Diese Plane
mussen durch regelmaRige Ubungen - mindestens
einmal jahrlich - erprobt werden. Szenarien wie
IT-Ausfall oder Stromunterbrechung eignen sich zur
Prifung der Ablaufe. Auch externe Partner wie Polizei
oder IT-Dienstleister sollten einbezogen werden.

Kommunikation als integraler Bestandteil

des Krisenmanagements: Wirksames Krisen-
management braucht eine durchdachte
Kommunikationsstrategie - vor, wahrend und

nach der Krise. Kommunikation steuert Wahr-
nehmung, schafft Vertrauen und halt handlungs-
fahig. Dabei ist klare Kommunikation entscheidend.
Intern: schnell und transparent Gber sichere Kandle

informieren. Extern: abgestimmte Botschaften an
Offentlichkeit und Medien senden. Eine Krisen-
Stakeholderanalyse, vorbereitete Kommunikations-
plane und Media-Trainings helfen, in Ausnahme-
situationen souverdn zu agieren.

Nachbereitung und Lernen: Jede Krise bietet Lern-
potenzial. Systematische Auswertung, Dokumentation
und Umsetzung der Erkenntnisse (Lessons Learned)
starken langfristig die Resilienz. Beispiel: Die Einfuh-
rung von Cell Broadcast nach dem Warntag 2020 oder
der Ausbau der Sireneninfrastruktur nach der Flut 2021
zeigen, wie konsequente Nachbereitung Schwachen
beheben kann. Krisenmanagement ist kein linearer
Prozess, sondern zyklisch: Was aus einer Krise gelernt
wird, fliet unmittelbar in die Vorbereitung auf
zuklnftige Ereignisse ein - organisatorisch, technisch
und kommunikativ. So entsteht mit jeder durchlebten
Krise ein robusteres System.

b
A,
O e/)gyo

Kreislauf fir Resilienz
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Baustein 3: Cybersicherheit und Datenschutz

hfora public engneers

Cybersicherheit ist eine Grundvoraussetzung fur resiliente Verwaltung. Fallt zentrale

IT aus oder werden Daten kompromittiert, steht die Handlungsfahigkeit der Behorde

auf dem Spiel. Die Zunahme schwerer Cyberangriffe - von Verschlisselungstrojanernin

Kommunen bis zu Angriffen auf Regierungsnetze - zeigt: Keine Resilienz ohne Security.

Kernfelder fiir Behorden:

= IT-Grundschutz und Basissicherheit: Der BSI-Grund-
schutz bietet konkrete MaRnahmen, um IT-Systeme
zu sichern - etwa Segmentierung, Zugriffssteuerung,
Verschlisselung, Patch-Management, Backups
und Multi-Faktor-Authentifizierung. Interne Audits
und Penetrationstests decken Schwachstellen
auf. Die Umsetzung der NIS-2-Richtlinie, deren
deutsche Fassung (NIS2UmsuCG) sich aktuellin
Verzug befindet, wird kiinftig deutlich héhere
Anforderungen an IT-Sicherheit und Meldepflichten
(z.B.binnen 24 Stunden) stellen. Behorden sollten
sich frihzeitig auf diese Standards vorbereiten.

= Security Operations Center (SOC): GroRRere
Verwaltungen oder IT-Dienstleister sollten ein SOC
betreiben - eine Einheit, die Systeme tGberwacht,
Vorfalle erkennt und schnell reagiert. Fir kleinere
Behorden bieten sich gemeinsame SOC-Strukturen auf
Landes- oder Kreisebene an. Entscheidend sind klare

Zustandigkeiten und Notfallplane (Incident Response).

Kooperationen mit dem BSI oder externen Sicherheits-
firmen ermaoglichen schnelle Hilfe im Ernstfall.

= Sensibilisierung und Schulung: Viele Angriffe gelingen

Uber Mitarbeitende. Daher sind kontinuierliche
Schulungen zentral - z. B. E-Learnings, Phishing-Tests
oder Sicherheitskampagnen. Ziel ist eine Sicherheits-
kultur, in der Mitarbeitende wachsam agieren und
Risiken melden.

Datenschutz und Notfallzugriff: Datenschutz muss auch
in Krisen gelten. Vorab sollten Regelungen definiert
werden, etwa welche Daten im Krisenfall genutzt
werden durfen. Auch die Verarbeitung von Cloud-
Backups im Ausland erfordert datenschutzkonforme
Vereinbarungen (Stichwort DSGVO, Schrems I1).

= Integration physischer und digitaler Sicherheit:

Bedrohungen sind zunehmend hybrid. Sicherheits-
konzepte missen physische (z. B. Zutrittskontrolle)
und digitale Aspekte (z.B. Admin-Zugriffe)
gemeinsam adressieren. Alarmierungen sollten
beide Bereiche beriicksichtigen, und gemeinsame
Ubungen zwischen IT- und Objektschutzteams
starken das Zusammenwirken.
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Baustein 4: KI-Einsatz und datengetriebene Innovationen

Kinstliche Intelligenz (KI) und datenbasierte Technologien bieten grof3e Chancen fur
die Resilienz offentlicher Verwaltung - etwa durch Frihwarnung, Automatisierung
und Entscheidungsunterstitzung. Gleichzeitig erfordern sie eine verantwortungsvolle
Nutzung, um Risiken wie Intransparenz oder Abhangigkeit zu vermeiden.

Wichtige Potenziale im Uberblick:

Friihzeitige Umsetzung eigener Projekte:
Behorden sollten frihzeitig eigene Daten- und
KI-Projekte starten, um praktische Erfahrungen mit
der Technologie und datengetriebenen Analysen
zu sammeln. Férderprogramme von Bund und
Landern bieten gute Einstiegsmaglichkeiten.

Frihwarnung mit Predictive Analytics:

Kl kann Muster in groRen Datenmengen erken-
nen, die Menschen entgehen. Sie analysiert z. B.
soziale Medien, Nachrichten oder Netzwerkverkehr,
um Krisenindikatoren frihzeitig zu erkennen -

von Cyberangriffen bis zu Lieferengpdssen.
Anomalie-Erkennung unterstitzt dabei insbeson-
dere die IT-Sicherheit.

Automatisierung fiir Entlastung:

KI-gestitzte Systeme wie Chatbots oder RPA-LGsungen
ibernehmen Routineaufgaben (z.B. E-Mail-Zu-/
Verteilung zu den Staben, Formularbearbeitung,
Zusammenfassung komplexer Lagedokumente),
entlasten das Personal und sichern Grundfunktionen -
vor allem bei hohen Ausfallraten. Voraussetzung sind
stabile, regelmaRig aktualisierte Systeme.

KI-Basierte Mailverteilung im Krisenfall

KlI-gestiitztes Wissensmanagement: Digitale Assistenten
konnen im Krisenfall schnell relevante Informationen
liefern - wie Einsatzberichte, Rechtsgrundlagen, Check-
listen. Erste Projekte wie das KI-Portal KIPITZ bieten Raum,
eigene Anwendungen zu erproben und auszubauen.

Risikobewusste Nutzung und Governance: K| darf
nicht blind Gbernommen werden. Verwaltungen
brauchen erklarbare, nachvollziehbare und rechts-
sichere Systeme, Notfallplane fur technische Ausfalle,
ein sauberes Datenmanagement sowie geschultes
Personal (,human-in-the-loop"). Nur so bleibt die
Entscheidungshoheit gewahrt.

Vernetzung und Kollaboration: Viele relevante

Daten sind vorhanden - oft scheitert die Nutzung an
fehlendem Austausch zwischen Behdrden und auch an
mangelnden Ressourcen zur Aufbereitung von Daten
flr einen Austausch. Doppelte Strukturen, isolierte
Datenraume und parallele Projektentwicklungen
bremsen das Potenzial datengetriebener Innovationen.
Resiliente KI-Strategien erfordern ein kooperatives
Vorgehen: gemeinsame Datenrdume, standardisierte
Schnittstellen und koordinierte Entwicklungsinitiativen.
Behdrden sollten Silos aufbrechen und in ressort- und
ebenentbergreifende Zusammenarbeit investieren.

Fax Krisenstab Auskunft
Meldung KI-Einsatz Meldung
202
i Krisenfall - e e [ ‘@° Einsatzbefehl

E-Mail

- Pradiktive Analysen
-Zuordnung S1-S6/S13
- Chat with your Documents

Entscheiden

Rundfunkinformation

- MaBnahmenempfehlung

Social Media

Leitfaden | ™= Akten | = Rollen |

- Einsatzplanung

Prozesse | & Daten |

Social Media/Catwarn

Sprachmodelle
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Baustein 5: Resiliente Fihrungs-, Organisations- und Fehlerkultur

Technik und Prozesse allein gentgen nicht - Resilienz steht und fallt mit der
Organisationskultur. Starre Hierarchien, Silodenken oder Verantwortungsdiffusion
behindern Anpassungsfahigkeit. Eine resiliente Verwaltung braucht ein Umfeld,

das Lernen, Zusammenarbeit und Eigenverantwortung fordert.

Wichtige Elemente:

Agilitat und Lernbereitschaft: Fihrungskrafte sollten
flexibel agieren, Mitarbeitende ermutigen, neue
Ideen einzubringen, und Veranderungen als Chance
begreifen. Eine Kultur kontinuierlicher Verbesserung
stdrkt die Krisenfestigkeit.

Changemanagement: Veranderung ist kein Ausnah-
mezustand mehr - sie ist Normalitdt geworden.

Ob Digitalisierungsvorhaben, Organisationsreformen,
neue Fachverfahren oder gesetzliche Vorgaben:
Resiliente Verwaltungen brauchen die Fahigkeit,
Veranderungsprozesse vorausschauend, systematisch
und partizipativ zu gestalten, zu kommunizieren und
zu monitoren. Changemanagement wird zur Kern-
kompetenz krisenfester Organisationen.

Positive Fehlerkultur: Fehler missen offen benannt
und analysiert werden dirfen - ohne Angst vor
Sanktionen. Statt Schuldzuweisung geht es um Lernen.
Formate wie regelmadaRige Retrospektiven helfen,
Erfahrungen systematisch auszuwerten.

Interdisziplinaritat und Teamwork:

Resilienz entsteht durch Zusammenarbeit Gber
Abteilungsgrenzen hinweg. Gemischte Teams aus IT,
Fachbereichen und Stabsstellen fordern Perspektiven-
vielfalt und brechen Silos auf. Jobrotation oder
Hospitation unterstitzen diesen Wandel.

Fihrung und Empowerment:

Gute Fihrungskrafte schaffen Klarheit, ermoglichen
Beteiligung und achten auf Belastung. Sie handeln
in Krisen entschlossen, beziehen aber Wissen aller
Ebenen ein und befahigen. Schulungen in Krisen-
fihrung und Stressmanagement sind hilfreich.

Wissensmanagement:

Wissen muss dokumentiert, zuganglich und Gber-
tragbar sein. Vertretungsregelungen und ein
gepflegtes Intranet mit Notfallressourcen sichern
den Betrieb bei Personalausfall. Investitionen in
Dokumentation zahlen sich im Ernstfall aus.
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Fazit: Resilienz beginnt heute — und in Threr Organisation

Resilienz in der offentlichen Verwaltung ist kein Schlagwort, sondern eine notwendige

Antwort auf eine Welt im permanenten Wandel. Pandemien, Cyberangriffe,

Naturkatastrophen und technologische Umbriiche machen auch vor Amtern nicht

halt. Verwaltungen in Deutschland bringen vieles mit, worauf sich aufbauen lasst -

qualifiziertes Personal, funktionierende Strukturen und bewadahrte Sicherheitsstandards.

Mit den in diesem Whitepaper skizzierten Bausteinen liegt
ein praxisnaher Fahrplan vor, um diese Grundlagen gezielt
weiterzuentwickeln. Entscheidend ist der Perspektiv-
wechsel: nicht nurreagieren, sondern vorausdenken

und aktiv vorsorgen. Resilienz bedeutet, in der Lage zu
bleiben, zu steuern - selbst unter Druck.

Wir hoffen, Ihnen mit diesem Leitfaden konkrete Impulse
gegeben zu haben. Jede Organisation kann sofort
beginnen - nicht perfekt, aber entschlossen. Wichtig ist,
das Thema zur Chef:innensache zu machen und Schritt fir
Schritt Fortschritte zu erzielen.

Technologische
Souveranitat

Resiliente Fithrungs-, 4
Organisations-
und Fehlerkultur

Datenschutz

Friihwarnsysteme

Cybersicherheit

Souverdnitdt: 1 = niedrig | 2 = mittel | 3 =hoch | 4 = maximal

Integrierte Reifegrad-Analyse fur Ihre Verwaltung

Resiliente
Infrastruktur

Krisenmanagement

Am Ende starkt Resilienz nicht nur die Verwaltung

selbst, sondern auch das Vertrauen der Birger:innen:

Sie konnen sich darauf verlassen, dass der Staat auch in
schwierigen Zeiten handlungsfahig bleibt. Mit klarem
Ziel, gemeinsamer Verantwortung und dem Mut zur
Veranderung kann die 6ffentliche Verwaltung in Deutsch-
land zum Maf3stab flir Widerstandsfahigkeit werden -
bereit fir das, was kommt.

Technologische Souveranitat
- Daten- und Plattformsouveranitdat
- Open Source und gem. Plattformen

Resiliente Infrastruktur
- Rechtliche Souverdnitat
- Redundanz, Technologiekompetenz

Kiinstliche Intelligenz
- Automatisierung fr Entlastung
- Frihwarnung (Predictive Analytics)

Krisenmanagement
- Lagebilder
- Informationsaustausch

Kinstliche
Intelligenz

Cybersicherheit
- IT-Grundschutz und Basissicherheit
- Security Operations Center

Friihwarnsysteme
- Frihwarnung durch Monitoring
- Automatisierte Kommunikation

Datenschutz
- Datenschutz und Notfallzugriff
- Sensibilisierung und Schulung

Resiliente Fiihrungs-,
Organisations- und Fehlerkultur
- Wissensmanagement

- Fihrung und Empowerment

Schwelle zur Souverdnitdt | @ Ist-Zustand | @ Soll-Zustand
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Unsere Unterstiitzung fiir Sie
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Die Umsetzung der beschriebenen Malinahmen erfordert Erfahrung in

Organisationsentwicklung, Technologie und Changemanagement.

Hier steht Ihnen Infora als zuverldssiger Partner zur Seite.

Wir verfiigen iiber langjahrige Expertise in der
offentlichen Verwaltung und bieten aus einer Hand:

Strategieworkshops und Reifegradanalysen:

Wir analysieren den Resilienz-Reifegrad Ihrer Behorde
und entwickeln gemeinsam einen maflRgeschneiderten
Fahrplan. In moderierten Workshops identifizieren wir
Handlungsbedarfe und priorisieren nachste Schritte.

Technologie und Projektkompetenz: Ob Einfihrung von
Sicherheitslosungen, Aufbau von Cloud-Infrastrukturen
und Datenrdumen, die Einfiihrung von (VS-NfD) Sicher-
heitslosungen- und Kommunikationssysteme oder Inte-
gration von KI - unsere Fachleute unterstiitzen von der
Konzeption bis zur Umsetzung. Wir kennen die beson-
deren Anforderungen des 6ffentlichen Sektors (z.B. BSI-
Grundschutz, EU-Normen) und sorgen fiir konforme,
zukunftssichere Losungen. Weitere Leistungen sind der
Aufbau, die Integration und Vernetzung von Lagebildern.

Schulungen und Kulturentwicklung: Unsere
Berater:innen helfen Ihnen, Resilienz in

der Organisation zu verankern. Wir bieten
Mitarbeitendenschulungen zu Krisenmanagement und
IT-Sicherheit sowie Begleitung von Change-Prozessen,
um eine offene Fehler- und Lernkultur zu fordern.

KI-Entwicklung und Innovation:

Gemeinsam identifizieren wir Anwendungs-
falle fir neue Technologien (etwa Chatbots oder
Data Analytics), die Ihre Verwaltungsleistung
resilienter machen. In Innovationsworkshops
und Pilotprojekten bringen wir moderne Tools
praxisnah zum Einsatz und setzen KlI-Assistenz-
systeme flr Sie um.

Warum mit uns?

Uns verbindet strategische Beratung mit techni-
scher Umsetzungskompetenz - ein Ansprech-
partner flr alle Dimensionen der Resilienz.

Wir sind vertraut mit den Strukturen von Bund,
Landern und Kommunen und arbeiten agil und
zielorientiert. Unser Angebot passen wir flexibel
an lhre Beddirfnisse an: von kurzen Impulsen
(z.B. einem Resilienz-Check in 2 Tagen) bis zur
umfassenden Begleitung grof3er Vorhaben.

Nehmen Sie Kontakt auf, um mehr zu erfahren.
Gemeinsam machen wir lhre Behdrde fit und
krisenfest fir die Zukunft - damit Sie auch im
Sturm sicher navigieren konnen.
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Quellen und Verweise

Bitkom (2025): Cloud Monitor 2025.
Online verfigbar unter:
https://www.bitkom.org/sites/main/files/2025-06/bitkom-pressekonferenz-cloud-report-2025-praesentation.pdf

Bundesministerium des Innern und fiir Heimat (BMI) (2021): Cyber-Sicherheitsstrategie fiir Deutschland.
Online verfigbar unter: https://www.bmi.bund.de

Bundesministerium des Innern und fiir Heimat (BMI) (2022): Digitalstrategie der Bundesregierung.
Online verfigbar unter: https://www.digitalstrategie-deutschland.de

Bundesamt fiir Sicherheit in der Informationstechnik (BSI):
IT-Grundschutz-Kompendium und BSI-Standards.
Online verfigbar unter: https://www.bsi.bund.de

Bundesregierung (2023): Nationale Sicherheitsstrategie der Bundesrepublik Deutschland.
Online verfligbar unter: https://www.bundesregierung.de

eGovernment Computing (diverse Jahre): Fachbeitrage zu Verwaltung, Fiihrung und Fehlerkultur.
Online verfigbar unter: https://www.egovernment.de

Europdische Union (2022): Richtlinie (EU) 2022/2555 (NIS-2).
Online verfigbar unter: https://eur-lex.europa.eu

Gaia-X Hub Deutschland: Informationen zur Domane Offentlicher Sektor und Pilotprojekte.
Online verfligbar unter: https://gaia-x-hub.de

International Organization for Standardization (1S0): IS0 22301 -
Business Continuity Management Systems.
Online verfigbar unter: https://www.iso.org

Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung (OECD) (2023):
Building Resilient Public Administration Post-COVID-19.
Online verfigbar unter: https://www.oecd.org

OpenKRITIS.de: Informationsplattform zu Kritischen Infrastrukturen und Gesetzesinitiativen.
Online verfligbar unter: https://openkritis.de

United Nations Office for Disaster Risk Reduction (UNDRR) (2015):
Sendai Framework for Disaster Risk Reduction 2015-2030.
Online verfigbar unter: https://www.undrr.org

Trade with Estonia: Digitale Verwaltung, Cyber-Resilienz und Datenkontinuitat in Estland.
Online verfigbar unter: https://tradewithestonia.com

Zentrum fiir Offentliche Sicherheit (ZOES): Griinbuch ZMZ 4.0.
Online verfigbar unter: https://zoes-bund.de
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Anhang: Praktische Handlungsempfehlungen mit Checkliste

Die nachfolgenden Handlungsempfehlungen bieten Behorden konkrete und
praxisorientierte Schritte, um Resilienz nachhaltig und systematisch zu verankern.
Dabei werden kurzfristige, mittelfristige und langfristige Mal3nahmen unterschieden,

um eine stufenweise Umsetzung zu ermoglichen.

Kurzfristige MaBnahmen
(0-12 Monate)

Bestandsaufnahme: Sofort einen
Resilienz-Check durchfthren,
Sicherheitskonzepte erfassen,
Licken identifizieren und
Verantwortlichkeiten festlegen.

Awareness: Frihzeitig
kommunizieren, dass Resilienz
Chefsache ist; erste Workshops
zu Cyberhygiene oder Krisen-
management umsetzen.

Notfallkommunikation: Kontakt-
listen und Alarmierungswege (SMS,
Telefonketten) einrichten und
regelmaRig testen.

BCM: Einfache Notfallanweisungen
fUr zentrale Prozesse erstellen

und aufVorlagen von BSI oder BBK
zurickgreifen.

IT-SofortmalB3nahmen: Kritische
Sicherheitslicken schlielen und
eine IT-Taskforce einsetzen.

Netzwerke: Eigene Netzwerke
aufbauen oder bestehenden
Initiativen beitreten, um Wissen
und Ressourcen zu sichern.

Mittelfristige MaRnahmen
(1-3 Jahre)

Resilienz-Strategie: Eine verbind-
liche Strategie entwickeln und
mithilfe eines Reifegradmodells
Ziele regelmafRig priifen.

Infrastruktur: Investitionen in
redundante Rechenzentren, Cloud-
und Datenraumldsungen planen
und umsetzen.

Organisation: Resilienz-Ausschisse
oder Managementrollen
etablieren, Resilienz-Checks in
Projekten verankern.

Personal: Schulungen in Krisen-
management und IT-Sicherheit
durchfiihren, zusatzliches Fach-
personal einstellen.

Digitale Werkzeuge: Software
einfihren, die Resilienzprozesse
unterstttzt und ortsunabhangigen
Zugriff ermdglicht.

Innovation: Pilotprojekte umsetzen
und auswerten.

Partnerschaften: Kooperationen mit
Behdrden und Dienstleistern formal
absichern.

Langfristige MaRnahmen
(iber 3 Jahre)

Strategische Verankerung: Resilienz
dauerhaftin Planung und Budget
aufnehmen.

Kontinuierliche Verbesserung:

Regelmadf3ige Audits durchfihren
und Strategien anpassen, um auf
neue Risiken vorbereitet zu sein.

Technologie-Scanning:
Entwicklungen beobachten und
frihzeitig MaRnahmen ableiten.

Kollaborative Resilienz: Uber-
greifende Kooperationen wie
gemeinsame Rechenzentren oder
europdische Projekte langfristig
aufbauen und pflegen.

Kulturelle Verankerung: Einen
nachhaltigen Kulturwandel
anstreben, um Agilitat und
Anpassungsfahigkeit zu fordern -
durch kontinuierliche Evaluation,
eine positive Fehler- und Fihrungs-
kultur sowie interdisziplindre
Zusammenarbeit.

Gerne begleiten und unterstiitzen wir Sie und Ihre Organisation in diesem Prozess.
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Abkiirzungsverzeichnis
BBK - Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe

BSI - Bundesamt fir Sicherheitin der
Informationstechnik

CERT - Computer Emergency Response Team
DSGVO ---- Datenschutz-Grundverordnung

EfA - Einer fir Alle (0ZG-Prinzip)

IT - Informationstechnologie

IT-SiG - IT-Sicherheitsgesetz

KI o Kinstliche Intelligenz

Glossar

Agilitat: Die Fahigkeit einer Organisation, flexibel,
anpassungsfahig und schnell auf Veranderungen
zu reagieren - insbesondere in unsicheren oder
dynamischen Lagen.

Anomalieerkennung: Technologiebasierte Methode
zur Erkennung von Abweichungen im normalen Daten-
oder Systemverhalten. Dient z. B. zur Friherkennung
von Cyberangriffen.

Build Back Better: Ansatz, nach einer Krise nicht nur den
Ursprungszustand wiederherzustellen, sondern Systeme
robuster, nachhaltiger und zukunftsfahiger auszubauen.

Cybersicherheit: Schutz von IT-Systemen, Netzwerken
und Daten vor digitalen Angriffen, Ausfallen oder
unbefugtem Zugriff.

Fehlerkultur: Organisationaler Umgang mit Fehlern,
der Offenheit, Lernen und konstruktive Verbesserung
statt Schuldzuweisung in den Mittelpunkt stellt.

Frihwarnsysteme: Mechanismen und Technologien,
mit denen Risiken und Krisen frihzeitig erkannt
werden kénnen - z.B. durch Monitoring, Sensorik
oder Datenanalyse.

Kritische Infrastrukturen (KRITIS): Systeme und
Einrichtungen, deren Ausfall gravierende Folgen
fur die Gesellschaft hdtte - z. B. Stromversorgung,
Wasser, Gesundheitswesen oder Verwaltung.

nfor a public engheers

KRITIS -+ Kritische Infrastrukturen

NIS2 - EU-Richtlinie Gber MaBnahmen fir ein
hohes gemeinsames Cybersicherheitsniveau

0ZG - Onlinezugangsgesetz

RPA - Robotic Process Automation

SIEM - Security Information and Event Management
SOC - Security Operations Center

UN ooeeeee Vereinte Nationen (United Nations)

VPN oo Virtual Private Network

Kiinstliche Intelligenz (KI): Technologien, die mensch-
liches Denken imitieren - etwa durch Mustererkennung,
Sprachverarbeitung oder automatisierte Entscheidungs-
unterstitzung.

NIS2-Richtlinie: EU-Richtlinie zur Starkung der Cyber-
sicherheit in kritischen und wichtigen Einrichtungen,
einschlieRlich vieler 6ffentlicher Stellen.

Predictive Analytics: Datengestitzte Methode zur
Vorhersage zukinftiger Ereignisse auf Basis historischer
Muster - z.B. zur Erkennung von Versorgungsengpdssen
oder Risiken.

Resilienz: Fahigkeit von Organisationen, Systeme
und Gesellschaften, Krisen nicht nur zu Gberstehen,
sondern gestdrkt daraus hervorzugehen.

Security Operations Center (SOC): Einheit innerhalb
oder fiir eine Organisation, die Sicherheitsvorfalle
erkennt, bewertet und koordiniert darauf reagiert.

Verwaltungsmodernisierung: Prozess der struktu-
rellen, digitalen und kulturellen Weiterentwicklung
offentlicher Verwaltungen, um effizienter, nutzer-
orientierter und krisenfester zu arbeiten.

Vorausschau (Foresight): Strategisches Instrument
zur friihzeitigen Erkennung gesellschaftlicher,
technologischer oder sicherheitsrelevanter
Entwicklungen.
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